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ANEXO I

INFORMACIÓN SOBRE PROTECCIÓN DE DATOS

Responsable del tratamiento y datos de contacto: Administración concertante correspondiente, que se puede contactar en la dirección postal C/ San Prudencio 30, 01005, Vitoria-Gasteiz, Álava y en el teléfono 945 22 27 62.
Delegada de protección de datos y datos de contacto: la delegada de protección de datos se puede contactar en la dirección postal C/ San Prudencio 30, 01005, Vitoria-Gasteiz, Álava; en el teléfono 945 22 27 62 y en la dirección dpd_ifbs@araba.eus.
Finalidad del tratamiento: gestión del procedimiento de concertación pública en todas sus fases, incluyendo la ejecución, las modificaciones, prórrogas, variaciones de plazos o de precio, su importe final, y extinción, así como las decisiones de desistimiento del procedimiento, de no adjudicar o celebrar el concierto y/o contrato-programa y las incidencias imputables a la entidad concertada y que hayan dado lugar a su resolución.

Plazo de conservación: el tiempo necesario para cumplir con la finalidad para la que se han recabado.

Legitimación: el tratamiento es necesario para la ejecución de un contrato-programa en el que la  persona interesada es parte, y también se efectúa en cumplimiento de lo dispuesto en el artículo 6.1 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE).

Ejercicio de derechos: Las personas cuyos datos personales se recaban pueden ejercitar los siguientes derechos:

a) Acceso: derecho a obtener, del órgano responsable del tratamiento, confirmación de si se están tratando o no datos personales que le conciernan y, en tal caso, derecho de acceso a los mismos.

b) Rectificación: derecho a obtener la rectificación de los datos personales inexactos que le conciernan y a que se completen aquellos datos personales que sean incompletos, inclusive mediante una declaración adicional.

c) Supresión (derecho al olvido): derecho a obtener la supresión de los datos personales que le conciernan, cuando concurra alguna de las circunstancias siguientes:

1. Los datos personales ya no sean necesarios en relación con los fines para los que fueron recogidos o tratados de otro modo;

2. la persona interesada retire el consentimiento en que se basa el tratamiento y este no se base en otro fundamento jurídico;

3. la persona interesada se oponga al tratamiento y no prevalezcan otros motivos legítimos para el tratamiento;

4. los datos personales hayan sido tratados ilícitamente;

5. los datos personales deban suprimirse para el cumplimiento de una obligación legal;

6. los datos personales se hayan obtenido en relación con la oferta de servicios de la sociedad de la información mencionados en el artículo 8, apartado 1 del Reglamento (UE) 2016/679.

7. Derecho a que se elimine cualquier enlace a sus datos personales cuando haya obligación de suprimirlos. 

d) Limitación: derecho a que se limite el tratamiento de sus datos personales en los siguientes supuestos:

1. cuando se impugne la exactitud de los datos personales, durante un plazo que permita al órgano Responsable verificar la exactitud de los mismos;

2. el tratamiento sea ilícito y la persona interesada se oponga a la supresión de los datos personales y solicite en su lugar la limitación de su uso;

3. el órgano responsable ya no necesite los datos personales para los fines del tratamiento, pero la persona interesada los necesite para la formulación, el ejercicio o la defensa de reclamaciones;

4. la persona interesada se haya opuesto al tratamiento, mientras se verifica si los motivos legítimos del órgano responsable prevalecen sobre los de la persona interesada.

e) Oposición: derecho a oponerse en cualquier momento y por motivos relacionados con su situación particular, a que el responsable del tratamiento realice un tratamiento de los datos personales que le conciernen basado en el ejercicio de una misión de interés público o en el ejercicio de potestades públicas o en el interés legítimo de terceros, incluida la elaboración de perfiles:

1. el responsable del tratamiento dejará de tratar los datos salvo que acredite motivos imperiosos que prevalezcan sobre los intereses, derechos y libertades de la persona interesada, o resulten necesarios para la formulación, el ejercicio o la defensa de reclamaciones.

2. si se tratan datos con fines de investigación científica o histórica o fines estadísticos de la persona interesada tendrá derecho, por motivos relacionados con su situación particular, a oponerse al tratamiento de datos personales que le conciernan, salvo que sea necesario para el cumplimiento de una misión realizada por razones de interés público.

f) Tratamiento automatizado: derecho, además, a no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en la persona cuyos datos personales se recaban o le afecte  significativamente de modo similar.

Información detallada sobre protección de datos personales en: https://web.araba.eus/es/servicios-sociales/proteccion-de-datos

La persona o personas cuyos datos personales se recaban tienen la posibilidad de ejercitar estos derechos ante el órgano responsable del tratamiento.

Por otro lado, la persona o personas cuyos datos personales se recaban pueden dirigirse a la delegada de protección de datos, con carácter previo a la presentación de una reclamación, contra el órgano responsable o la persona encargada del tratamiento, ante la Agencia Vasca de Protección de Datos, según lo dispuesto en el artículo 37.1 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de datos personales y garantía de los derechos digitales.

Presentación de solicitudes:

En cumplimiento de lo establecido en la normativa de protección de datos de carácter personal, los datos que se recaben en el presente procedimiento serán incorporados a un fichero electrónico con la finalidad de garantizar la correcta adjudicación y ejecución del correspondiente contrato-programa. Dichos datos no serán cedidos a terceros salvo lo dispuesto en la normativa citada. Los interesados podrán ejercitar sus derechos de acceso, rectificación, supresión y el resto de derechos recogidos en la Ley de Protección de datos de carácter personal.

Ejecución del contrato-programa:

En los contratos-programa cuya ejecución implique la cesión de datos a la entidad concertada, ésta debe someterse a la normativa de la Unión Europea y del estado español en materia de protección de datos. Además, la entidad concertada está sujeta a:

- Cumplir con la finalidad recogida en estas bases para la cual se han cedido los datos.

- No modificar la ubicación de los servidores y el lugar de prestación de los servicios asociados a ellos, indicados por la entidad concertada mediante declaración presentada antes de la formalización del contrato-programa, sin previa comunicación a la administración concertante. Por lo tanto, el/la responsable del tratamiento deberá comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato-programa, de la información facilitada en la declaración a la que se refiere este punto.

- No modificar la/las subcontratista/s, indicada/s por la entidad concertada en su oferta con la/las que se hayan subcontratado los servidores o los servicios asociados a los mismos, sin previa comunicación al órgano de contratación.

- Todas aquellas que en relación con esta materia se hallan previstas en la normativa de aplicación.

Confidencialidad.

Toda la información a la que tengan acceso con ocasión del cumplimiento del contrato-programa, tanto la entidad concertada como las personas por ella adscritas a su ejecución y, en su caso, las subcontratistas, tiene el carácter de confidencial y está sometida al deber de secreto profesional, de  conformidad con su normativa aplicable, por lo que deberá mantenerse en reserva y secreto y no revelarse de ninguna forma, en todo o en parte, a ninguna persona física o jurídica que no sea parte del contrato-programa, salvo que medie autorización previa y expresa de la administración concertante.

La vulneración por parte de cualquiera de las personas físicas o jurídicas anteriores del deber de confidencialidad y, en su caso, del deber de secreto profesional, de conformidad con su normativa aplicable, dará lugar a la exigencia de las correspondientes responsabilidades y daños y perjuicios. Deberá cumplirse con tales deberes aun cuando haya cesado la relación contractual.

En todo caso, en la realización de trabajos que no impliquen el tratamiento de datos  personales, queda prohibido acceder a ellos, y es obligatorio guardar secreto respecto a los que pudieran conocerse.

Tratamiento de datos personales.

Se considera tratamiento de datos personales cualquier operación o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organización, estructuración, conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción.

Ello conlleva que la entidad concertada actúe en calidad de encargada del tratamiento debiendo cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los datos personales.

El deber de confidencialidad se mantendrá por un plazo de cinco años, desde el conocimiento de la información. No obstante, podrá establecerse el deber de confidencialidad por un plazo mayor a 5 años, siempre que así se determine.

Si la entidad concertada destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato o de la normativa vigente, será considerada también como órgano responsable del tratamiento, respondiendo de las infracciones en que hubiera  incurrido personalmente.

Estipulaciones como encargado del tratamiento.

Las obligaciones de esta cláusula constituyen lo que el artículo 28.3 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD) denomina contrato de encargo de tratamiento entre el órgano responsable del tratamiento y la entidad concertada cuando actúe en calidad de encargado del tratamiento.

Las prestaciones a realizar para dar cumplimiento a tales obligaciones no se retribuirán de forma distinta de lo previsto en las presentes bases y demás documentos contractuales y  tendrán la misma duración que la del presente contrato-programa, prorrogándose, en su caso, por períodos iguales a éste. No obstante, a la finalización del contrato-programa, el deber de secreto continuará vigente, sin límite de tiempo, para todas las personas involucradas en su ejecución.

Para el cumplimiento del objeto de esta concertación  no se requiere que la entidad concertada acceda a ningún otro dato personal responsabilidad del órgano responsable del tratamiento, y, por tanto, no está autorizada en ningún caso al acceso o tratamiento de otros datos personales que no sean los especificados.

Si se produjera una incidencia durante la ejecución del contrato que conllevará un acceso accidental o incidental a datos personales responsabilidad del órgano responsable del tratamiento no contemplados, la entidad concertada deberá ponerlo en conocimiento del órgano responsable del tratamiento,  en concreto de su delegada o delegado de protección de datos, con la mayor diligencia y, a más tardar, en el plazo de 72 horas.

La entidad concertada se obliga a y garantiza el cumplimiento de las siguientes obligaciones, de conformidad con lo previsto en el artículo 28 del RGPD:

a) Tratar los datos personales conforme a las instrucciones documentadas en las bases y demás documentos contractuales aplicables a la ejecución del contrato-programa, y aquellas que, en su caso, reciba del responsable del tratamiento por escrito en cada momento.

La entidad concertada informará inmediatamente al responsable del tratamiento cuando, en su opinión, una instrucción sea contraria a la normativa de protección de datos personales aplicable en cada momento.

b) No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecución del objeto del contrato-programa.

c) Tratar los datos personales de conformidad con los criterios de seguridad y el contenido previsto en el artículo 32 del RGPD, así como observar y adoptar las medidas técnicas y organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los datos personales a los que tenga acceso.

d) Mantener la más absoluta confidencialidad sobre los datos personales a los que tenga acceso para la ejecución del contrato-programa, así como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligación se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento de datos personales por cuenta de la entidad concertada, siendo deber de la entidad concertada instruir a las personas que de ella dependan, de este deber de secreto, y del mantenimiento de dicho deber aun después de la terminación de la prestación del servicio o de su desvinculación.

e) Llevar un listado de personas autorizadas para tratar los datos personales objeto de estas bases y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Además, mantendrá a disposición del responsable del tratamiento dicha documentación acreditativa.

f) Garantizar la formación necesaria en materia de protección de datos personales de las personas autorizadas a su tratamiento.

g) No comunicar (ceder) ni difundir los datos personales a terceros, ni siquiera para su conservación, a menos que se cuente, en cada caso, con la autorización previa y expresa del órgano responsable del tratamiento.

h) Nombrar delegada o delegada de protección de datos, en caso de que sea necesario según el RGPD y cuando se proceda de manera voluntaria, y comunicar su nombramiento al responsable del tratamiento, así como la identidad y datos de contacto de la(s) persona(s) física(s) designada(s) por la entidad concertada como su(s) representante(s) a efectos de protección de los datos personales (representantes del encargado del tratamiento), responsable(s) del cumplimiento de la regulación del tratamiento de datos personales, en las vertientes legales, formales y en las de seguridad.

i) Devolver o destruir, a elección del órgano responsable del tratamiento, los datos personales a los que haya tenido acceso, aquellos otros generados por la entidad concertada por causa del tratamiento, y los soportes y documentos en que cualesquiera de esos datos consten, una vez finalizada la prestación contractual objeto de las presentes bases. No procederá su destrucción cuando su conservación se permita o requiera por ley o por norma de derecho comunitario.

No obstante, el encargado del tratamiento podrá conservar los datos personales durante el tiempo en que puedan derivarse responsabilidades de su relación con el órgano responsable del tratamiento, en cuyo caso los conservará bloqueados y por el tiempo mínimo, destruyéndolos de forma segura y definitiva al final de dicho plazo.

j) Llevar a cabo el tratamiento de los datos personales en los sistemas y dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones se especifiquen. Tal equipamiento podrá estar bajo el control del órgano responsable del tratamiento o bajo el control directo o indirecto de la entidad concertada, u otros que hayan sido expresamente autorizados previamente y por escrito por el órgano responsable del tratamiento, según se establezca en dicho anexo, y únicamente por las personas usuarias o perfiles de ellas asignadas a la ejecución del objeto del contrato-programa.

k) Tratar los datos personales dentro del Espacio Económico Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no tratándolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados, conforme a lo establecido en estas bases y/o demás documentos, salvo que esté obligado a ello en virtud del Derecho de la Unión o del Estado miembro que le resulte de aplicación, que se indique otra cosa o se instruya así expresamente por el órgano responsable del tratamiento.

En el caso de que por causa de Derecho nacional o de la Unión Europea la entidad concertada se vea obligada a llevar a cabo alguna transferencia internacional de datos personales, informará por escrito al órgano responsable del tratamiento de esa exigencia legal con antelación suficiente a efectuar el tratamiento, y garantizará el cumplimiento de cualesquiera requisitos legales que sean aplicables al órgano responsable del tratamiento, salvo que el Derecho aplicable lo prohíba por razones importantes de interés público.

l) Comunicar inmediata y diligentemente al órgano responsable del tratamiento cualquier violación de la seguridad de los datos personales a su cargo de la que tenga conocimiento, a más tardar en el plazo de 72 horas, suministrándole toda la información relevante para la documentación y comunicación de la incidencia, o cualquier fallo en su sistema de tratamiento y gestión de la información, que haya tenido o pueda tener, que ponga en peligro la seguridad de los datos personales, su integridad o su disponibilidad, así como cualquier posible vulneración de la confidencialidad, como consecuencia de la puesta  en conocimiento de terceras personas de los datos e informaciones obtenidos durante la ejecución del contrato-programa, incluso concretando qué personas interesadas sufrieron una pérdida de confidencialidad; todo ello, de conformidad con el artículo 33 del RGPD.

m) Comunicar al órgano responsable del tratamiento con la mayor prontitud que una persona interesada ejerce ante él cualquiera de los derechos que le asisten, como el de acceso, rectificación, supresión, oposición, limitación del tratamiento y portabilidad de sus datos personales, u otros reconocidos por la normativa aplicable, y a no ser objeto de decisiones individualizadas automatizadas.

La comunicación debe hacerse de forma inmediata, en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud del ejercicio de derecho, incluirá la identificación fehaciente de quien ejerce el derecho e irá acompañada, en su caso, de la documentación y de otras informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder.

Asistirá al órgano responsable del tratamiento, siempre que sea posible, para que pueda cumplir y dar respuesta a la persona interesada que ejercita su derecho.

n) Colaborar con el órgano responsable del tratamiento en el cumplimiento de sus obligaciones en materia de medidas de seguridad, en la comunicación y/o notificación de brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o a las personas interesadas y en la realización de evaluaciones de impacto relativas a la protección de datos personales y consultas previas al respecto a las autoridades competentes, teniendo en cuenta la naturaleza del tratamiento y la información de la que disponga.

Asimismo, pondrá a disposición del órgano responsable del tratamiento, a requerimiento de éste, toda la información necesaria para demostrar el cumplimiento de las obligaciones previstas en estas bases y demás documentos contractuales, y colaborará en la realización de auditorías e inspecciones llevadas a cabo, en su caso, por el órgano responsable del tratamiento.

ñ) Llevar por escrito, incluso en formato electrónico y en los supuestos contemplados en el artículo 30.5 del RGPD, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del órgano responsable del tratamiento, que contenga, al menos, las circunstancias a que se refiere el artículo 30.2 del RGPD.

o) Disponer de evidencias que demuestren que cumple con la normativa de protección de datos personales y con el deber de responsabilidad activa, como certificados previos sobre el grado de cumplimiento o resultados de auditorías, que habrá de poner a disposición del órgano responsable del tratamiento a requerimiento de éste. Asimismo, durante la vigencia del contrato, pondrá a disposición del órgano responsable del tratamiento toda información, certificación y auditoría realizada en cada momento.

p) Facilitar al órgano responsable del tratamiento la información relativa a los tratamientos de datos que se van a realizar, en el momento de su recogida. La redacción y el formato en que se facilitará la información se debe consensuar con el órgano responsable del tratamiento antes del inicio de la recogida de los datos.
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